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|dentificacio, valoracio i classificacido de vulnerabilitats del software

m Common Platform Enumeration.
m Definits per MITRE (www.mitre.org).

m Nom" estandard que s'assigna a un
producte software o sistema.
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common platform enumeration

m Permet identificar-lo de manera unica.

m Common vulnerabilities and Exposures.
m També definits per MITRE.

m ldentificador que s'assigna a una
vulnerabilitat.
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NIST

Mational Institute of
Standards

ot Sponsored by
¥ DHS/NCCIC/US-CERT

and Technology

atabase

ity measurement and compliance checking

National \/ulr'ler-abl ItV

automating vulnerability managen

m El National Institute of Standards and Technology (NIST) disposa d'una

base de dades amb totes les vulnerabilitats que han aparegut des del 2002.

m Permet |la consulta directa o bé |la descarrega de totes les dades en format

XML.

m S'actualitza diariament.

m Common Vulnerability Scoring System.

m Definit I'any 2004 pel conjunto d'equips de
res

bosta a incidents i de seguretat del Forum of

Incident Response and Security Teams (FIRST).

m Pretén identificar i avaluar les vulnerabilitats en
funcio de la seva severitat.

m La NVD inclou a posteriori el CVSS de les
vulnerabilitats.

OpenVAS

m Eina que permet escanejar una infraestructura,
detectar els serveis que ofereix i automatitzar
I'explotacid de les seves vulnerabilitats.

m Integrada i preconfigurada a ALTAIR-SIGVI.

m En el cas d'auditoria no realitza explotacio.

enVAS

Vulnerability Assessment System
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Interficie de I'eina ALTAIR-SIGVI
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@ ALTAIR-SIGVI Enterprise

Alertas vs Vulnerabilidades

Contador de alertas (Software afectado)
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(a) Vista principal de I'aplicacié.
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Inventari d’actius.

Auditoria de l'inventari.

Actualitzacio diaria de CVEs.
Avisos de les vulnerabilitats que afecten a l'inventari.

Inventari

Una vegada
descarregats es
creuen amb els

[/ inventaris dels
usuaris.
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NIST

National Institute
of Standards
and Technology

CVE / CPE

Periodicament es
descarreguen nous
CVE i CPE
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Sota peticio de
I'usuari, el sistema
escaneja i fa
I'inventari dels
equips desitjats.

o

Sota peticio de
I'usuari, el sistema
pot auditar els

equips
inventariats.
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NMAP

OpenVAS

sistema mitjancant

Y

Els usuaris
controlen el

un portal web.

A

El sistema envia
informes
periodicament
sobre |'estat de
I'inventari i els
events recents.
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(b) Relacié de servidors amb vulnerabilitats detectades per

ALTAIR-SIGVI o OpenVAS.
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